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Introduccion

El objetivo de este documento es definir las politicas generales de IT para la gestion de
cualquier accidn o evento que tenga que ver con el departamento de IT, en sus diversas formas
para garantizar el correcto funcionamiento de la organizacién siguiendo las recomendaciones
de los estdndares internacionales en materia de estandarizacion alineados a los

requerimientos de las normas I1SO 27001/TISAX.

1. Objeto

Establecer las lineas generales para la gestidon del departamento de Tecnologias de la

Informacidn que soportan los procesos de negocio de PLASTIC7A.

2. Alcance

Todos los activos fisicos y logicos del sistema de informacion, dispositivos, sistemas, recursos

informaticos y cualquier otro componente de la plataforma tecnoldgica de PLASTIC7A.

3. Gestion de Usuarios

Plastic7a define un procedimiento para la gestion de usuarios donde se cubren los siguientes
puntos:

e Altas, bajas y modificaciones de usuarios y derechos de acceso légico

e Altas, bajas y modificaciones de usuarios con acceso privilegiado

e Autorizaciones de acceso ldgico

e Revision de acceso légico

Los usuarios y contrasefas asignadas al personal de Plastic7a son personales e intransferibles.
Los requisitos de contrasefias se encuentran definidos en la politica correspondiente (Ver
documento S-IT-01-17-Gestion Contrasenas).

El uso de usuarios genéricos esta basado en las excepciones de los operarios de plantas y estan
autorizadas para agilizar los sistemas de notificacidon de control de planta. El personal de la
empresa responsables directos de los operarios son responsables de la actividad asociada a
dichos usuarios. La empresa debe registrar la actividad de los usuarios, para su posterior
control en caso de ocurrencia de incidentes.

La politica explicada viene en el documento: S-IT-01-23-Politica usuarios (altas y bajas).

ELas copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad coné
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4. Gestion de Activos

Plastic7a gestiona y controla sus activos a través de herramientas de software con las que
obtiene toda la informacién necesaria de los activos. Este software se denomina LANSWEEPER.
Toda la informacién de los activos IT se recoge y almacena en dicha aplicacidn. Realizdndose

controles periddicos de auditorias para contrastar la informacién almacenada.

5. Gestion de dispositivos

Plastic7a tiene definida una politica de gestion de dispositivos especifica que se aplica a todos
los niveles para el correcto uso de los dispositivos méviles corporativos (ver documento: S-IT-

01-19-Politica De Uso de Dispositivos Maviles).

6. Controles de acceso fisico

Plastic7a tiene definida una politica de Controles de acceso fisico especifica (ver documento:

M-MR-00-00-06 Politica de seguridad fisica).

7. Controles de acceso logico

Plastic7a tiene definida una politica de gestion de usuarios especifica y con ello los accesos
Iégicos a los sistemas de la organizacidn. Esta politica se basa en la gestidn de altas, bajas,
modificaciones de los usuarios y también bien va acompafada de las acciones de buenas
practicas distribuida por la organizacion a todos los empleados. Para aquellos empleados
capacitados a teletrabajar también hay una politica especifica. Los accesos al sistema estan
protegidos con la seguridad que aplica en cada momento, hablamos de politicas de
contrasefas para aquellos accesos que lo requieran. La empresa pone a disposicion de los
empleados un gestor de contrasefias para almacenar las claves de acceso a las distintas
aplicaciones corporativas o plataformas web. Ver documento: S-IT-01-23-04-Controles Acceso

Légicos
Otros documentos relacionados

e S-IT-01-23-Politica usuarios (altas y bajas)
e S-IT-01-26-Politica teletrabajo seguro

e S-IT-01-17-Gestion de contrasefias
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Los sistemas de acceso légicos esta basados en la gestidn de usuarios de Active Directory
(AD) y la seguridad que se aplica en cada caso. Los accesos a redes y servicios como Office
365 esta integrados en la seguridad del AD. Los datos almacenados en servidores y
SharePoint estan sujetos a las directivas de grupo (GPO) como de las reglas de acceso

mediante permisos, definidas para usuarios o grupos de usuarios.

8. Administracion de redes e infraestructura

Plastic7a tiene una red de sistemas informaticos para dar servicio a toda la estructura
informatica de la organizacion. Los sistemas de red estan centralizados en la ubicacién
denominada “Planta 1”, donde se encuentra ubicado el centro de procesamiento de datos,
también denominado CPD. En dicha ubicacién se encuentran los servidores principales,
routers, switches, firewalls y demas electrénica de red necesaria junto con las entradas de
comunicaciones externas que dan servicio a internet.

Dicho CPD se encuentra comunicado mediante fibra dptica con otro cuarto de comunicaciones
en la “Planta 4”, el edificio de oficinas principal (HQ), donde también se encuentra toda la
electrénica de red necesaria para las comunicaciones en dicha planta.

La infraestructura de red se encuentra protegida contra accesos indeseados. Solo el personal
de IT estd autorizado a entrar en dichas ubicaciones y terceros acompafiados siempre del
personal de IT.

Las instalaciones de Plastic7a tienen habilitada red Wi-Fi segura, en todas las dreas para dar
servicio tanto a los equipos informaticos, donde el cableado no llega, como a otros
dispositivos, como por ejemplo PDA’s o Tablets que se utilizan en la gestion del almacén y
sistemas de produccion. Los accesos a dichas redes wifi son administrados exclusivamente por
el personal de IT, siendo confidencial las credenciales de acceso a la red de area local de la

empresa.
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9. Administracion de servicios y aplicaciones

El departamento de IT de Platic7a se encarga de la administracidn de servicios informaticos y

aplicaciones corporativas que ayuden al correcto desempefio de las funciones del personal de
Plastic7a. La organizacién proporcionara todos los medios para el correcto desempefio de sus
funciones laborales.

Todos los servicios y aplicaciones son monitorizados por el departamento de IT y también por
terceros con los que se mantiene contratos de mantenimiento o colaboracién sujetos a

acuerdos de confidencialidad.

10. Requisitos de cifrado

Plastic7a tiene definida una politica de cifrado especifica para garantizar que se hace un uso
adecuado y eficaz de las técnicas criptograficas para asegurar la confidencialidad, integridad,
autenticidad y el no repudio de la informacidn sensible manejada por la empresa, tanto

almacenada como en transito (ver documento: S-IT-01-20-Politica cifrado).

Plastic7a dispone de una herramienta de encriptado de datos para sus equipos, especialmente
los portatiles con informacién que podria ser considerada como sensible, tales como
miembros de la direccién de la empresa. Se ha realizado despliegue de la solucién de
encriptacidn basada

en Microsoft BitLocker.

11. Gestion del cambio

Plastic7a tiene definida una politica de Gestién del Cambio especifica siguiendo las
recomendaciones de estandares internacionales para soportar los procesos de negocio en
todo lo que afecta a mantenimiento, entornos, actualizaciones, paradas de sistemas,

renovaciones, etc. (ver documento: S-IT-01-21-Politica de gestion del cambio).
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12. Desarrollo de software

Plastic7a tiene definida una politica de adquisicién y desarrollo de software siguiendo las
recomendaciones de estandares internacionales. El objeto es aplicar los controles de seguridad
oportunos tanto en el desarrollo interno del software como en la contratacién con terceros.
Esta politica también afecta a la adquisicidon de cualquier tipo de software de terceros (ver

documento: S-IT-01-22-Politica de adquisicidn y despliegue de sistemas).

Plastic7a, en SAP, tiene diferenciados los entornos de desarrollo y productivo, y por tanto

también los datos usados en dichos entornos, no habiendo ninguna injerencia entre los datos
de pruebas y los datos productivos. Para otros tipos de desarrollos que estén fuera de SAP, se
pueden levantar servidores o servicios de forma temporal para evaluar tanto el software que
se desea testear como los desarrollos que se pudiesen llevar a cabo, no obstante, esto hoy en

dia no sucede en Plastic7a.

13. Sistemas de seguridad y proteccion

Plasti7a dispone de sistemas de seguridad y proteccion actualizados y monitorizando en todo
momento. Estos sistemas de seguridad y proteccién son:

e Sistemas fisicos de cortafuegos WatchGuard con sistema de prevencion de intrusiones
(IPS) integrado (ver documento: S-IT-01-37-Uso Firewall corporativo).

e Sistemas antivirus y antimalware en endpoints: WatchGuard EPDR.

e Se disponen de sistemas de deteccion de intrusiones (IDS) que ayudan a detectar
cualguier amenaza, hemos implementado la herramienta: WatchGuard NDR.

e Esde importancia relevante, mantener todos los sistemas actualizados para evitar
cualquier vulnerabilidad en los sistemas a consecuencia del no mantenimiento de
actualizaciones o parches de seguridad. Por ello, se lleva a cabo un plan de
actualizacién de los principales sistemas, documentado junto en las politicas:

o S-IT-01-22-02-Politca de actualizacion de cambios de sistemas
o S-IT-01-22-Politica de adquisicién y despliegue de sistemas

ELas copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad coné
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14. Uso de dispositivos de almacenamiento

auxiliares.

Plastic7a no permite el uso de dispositivos de almacenamiento masivo ni CD/DVD. La direccién
de la empresa aboga por bloquear cualquier uso de este tipo de dispositivos. El departamento
de IT, mediante la aplicacién de directivas de grupos (GPO), configura los equipos para que
deshabiliten los dispositivos de almacenamiento masivo y de ese modo se evite su uso por
parte de los usuarios. El uso de USB se permitird en casos excepcionales debidamente
justificados y siempre con la autorizacion del departamento de IT, una vez valorado el riesgo
de su uso.

Cualquier necesidad que requiera el uso de estos dispositivos debera ser autorizada por el
departamento de IT, siempre bajo peticidon expresa y documentada por los canales habituales.

El departamento de IT estudiara y decidira sobre esta cuestién de forma individualizada.

15. Trasferencia segura de datos.

Plastic7a apuesta por las comunicaciones seguras con terceros. Se dispone de una politica
especifica para tratar este tema (ver documento: S-IT-01-28-Politica de ciberseguridad con
terceros).

16. Almacenamiento seguro de datos.

Los datos estdn almacenados en servidores on-premise y cloud (SharePoint). Estan sujetos a

las directivas de seguridad tal como se indica en el punto 7 de control de accesos ldgicos.

17. Registro y monitoreo de eventos (logs).

Plastic7a dispone de un sistema de monitorizacidn y registros de actividades de los dispositivos
la red de area local (LAN) mediante el software de monitorizacidn Paessler PRTG, esta
herramienta es adicional a los sistemas y eventos de seguridad proporcionados por otros
sistemas de la red como pueden ser el propio visor de eventos de los servidores, el servidor de

syslog (Graylog) o el cortafuegos.
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18. Gestion de vulnerabilidades.

Una vulnerabilidad es una debilidad o un error de disefio o implementacion que puede
desembocar en un evento que comprometa la seguridad de un dispositivo, sistema operativo,
red, programa o de un protocolo envuelto en cualquiera de los anteriores. No debe
confundirse una vulnerabilidad con un incidente de seguridad.

Plastica7a ya dispone de una politica para la gestién de incidentes, documento: S-IT-01-16-
Gestion de incidentes. Por ello podemos recoger los diferentes tipos de incidentes
relacionados con vulnerabilidades identificadas o conocidas. Estos casos de incidentes
provocados por vulnerabilidades serian:

e Intentos de intrusion:

o Explotacion de vulnerabilidades conocidas: intento de compromiso de un
sistema o de interrupcién de un servicio mediante la explotacidn de
vulnerabilidades con un identificador estandarizado (buffer overflow,
XSS, backdoor...).

o Mudiltiples intentos de acceso con vulneracion de credenciales (brute
force, password cracking...).

Ataque desconocido empleando exploit
Compromiso de aplicaciones: Vulnerabilidades de software.

e Disponibilidad:
o DoS/DDoS mediante envio de peticiones masivas para ralentizar su

funcionamiento o interrumpir el servicio.

e Sistemas vulnerables:
o Servicios accesibles que pueden presentar criptografia débil.
o Amplificador DDoS: servicios accesibles publicamente que puedan ser
empleados para sobre cargar una red o servidor (DNS).
o Otras causas: mala configuracidn, sistemas desactualizados, falta de antivirus,

falta de firewall, etc.

ELas copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad coné
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Acciones no permitidas en la busqueda de vulnerabilidades:
e Usar ingenieria social.
e Comprometer el sistema y mantener el acceso a este de manera persistente.
e Alterar datos.
e Usar malware.
e Utilizar la vulnerabilidad m3s alla de la demostracidn de su existencia.
e Uso de la fuerza bruta.
e Compartir con terceros.

e Realizar ataques DoS o DDoS.

18.1. Tratamiento de vulnerabilidades

Plastic7a recibe una notificacién de vulnerabilidad, por lo medios habilitados del mismo modo
que indica la Politica de Gestidn de Incidente. El primer paso es comprobar si se trata de una
nueva vulnerabilidad en algin producto, o de un incidente de usuario final.

En el primer supuesto, cuando se trata de una nueva vulnerabilidad en algin producto, el
equipo IT, gestiona esas vulnerabilidades no conocidas aun por parte del fabricante del activo
afectado, ademas coordina la comunicacién entre el investigador y el duefio del producto
afectado, realiza la divulgacidn publica de la nueva vulnerabilidad y la documenta a las partes

interesadas.

Para la segunda opcién, en el caso de un incidente de usuario final, el equipo de gestidn de
incidentes de PLASTIC7A seria el encargado de realizar el trigje y clasificacion del incidente,

notificar a los usuarios interesados/afectados y compartir los detalles técnicos y soluciones.

19. Planes de contingencia y recuperacion de

desastres.

Plastica7a ha desarrollado el documento: S-IT-01-31-Analisis de Impacto del Negocio (BIA), a
partir de este analisis, se ha desarrollado el documento: S-IT-01-30-Plan de Recuperacion de
Desastres (DRP). Este documento contempla los planes de contingencia y proceso de
recuperacion que la empresa ha definido como resultado de analisis previo aprobado por la
direccion.

ELas copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad coné
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20. Copias de seguridad y redundancia.

Plastic7a ha desarrollado documento sobre la politica de backups donde se detalla como,
dénde, con qué periodicidad y durante cuanto tiempo se almacenan dichas copias de
seguridad (ver documento: S-IT-01-27-Politica de backups).

21. Prevencion de fuga de datos.

El Data Loss Prevention (DLP) es un conjunto de politicas y aplicaciones software cuyo objetivo
es monitorizar la informacion del sistema y evitar la posibilidad de perder o violar datos por
diversos motivos. La prevencion de pérdida de datos sirve para garantizar que los usuarios no
envien informacidn delicada o critica fuera de la red corporativa. El término describe
productos de software que ayudan a un administrador de redes a controlar los datos que los
usuarios pueden transferir. Los productos de DLP usan reglas de negocio para clasificar y
proteger la informacidn confidencial y critica, para que los usuarios no autorizados no puedan
intercambiar datos de manera accidental o malintencionada, cosa que podria poner en riesgo
a la organizacion.
Plastic7a esta adoptando la DLP a causa de las amenazas internas y las rigurosas leyes de
privacidad de datos, muchas de las cuales contienen requisitos muy exigentes para proteccion
0 acceso a los datos. Ademas de monitorizar y controlar las actividades en los puntos de
contacto, algunas herramientas de DLP se pueden usar para filtrar corrientes de datos en la
red corporativa y para proteger datos en movimiento. Por ello, tenemos una guia de buenas
practicas basicas, que se distribuye en plan de acogida de los empleados, con los siguientes
puntos:

e Priorizar datos. No todos los datos son igual de criticos. Decidir cuales causarian los

problemas mas graves en caso de robarse.

Clasificacidn de datos. Asociar una clasificacién por contexto. Aplicar etiquetas de clasificacion
persistente y hacer seguimiento (ver S-IT-01-15-Clasificacién de la documentacion).

e Monitorizar los datos en movimiento. Obtener visibilidad de lo que esta ocurriendo

con los datos sensibles y determinar alcance de los problemas para abordar una

estrategia.

ELas copias en papel de este documento tendran caracter tnica y exclusivamente INFORMATIVO. A efectos de conformidad coné
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e Comunicar y desarrollar controles. Establecer controles con la direccion para reducir el
riesgo de pérdida de datos. Los controles pueden abarcar comportamientos comunes
que pueden considerarse de riesgo y madurarlos para afinarlo para reducir riesgos
especificos.

e Formacién de empleados y orientacion continua. A veces los empleados no suelen
darse cuenta de que sus acciones pueden redundar en pérdidas de datos. Hay que
instruirlos. Hay soluciones avanzadas que ofrecen advertencias sobre violacion de
politicas.

e Implementacion de controles refinados. Clasificar los datos, inicialmente trabajar con
un subconjunto de datos criticos y con el tiempo hacerlo extensivo al resto de datos

para reducir el riesgo.

Plastic7a esta implementado medidas para prevenir la perdida de datos basadas en:
e Correo electrdnico: Proteger contra el phishing y la ingenieria social mediante la
deteccion de mensajes entrantes y salientes.
e Red: Monitorizar la red para detectar cualquier anomalia.

e Cloud: Los datos en SharePoint, estdn monitorizados y protegidos.

APROBADO POR: LA DIRECCION DE PLASTIC7A

Este documento ha sido aprobado formalmente por la Direccion
General de PLASTIC7A con fecha 02/07/2026. La version original
firmada electrénicamente se conserva en el repositorio documental
del SGSI. La version publicada en la web corporativa es una copia
informativa.

Fecha: 02/07/2026
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